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RESUMO: O presente artigo visa analisar o direito fundamental a protegcdo de dados
pessoais, incluido pela Emenda Constitucional n® 115 de 2022, ao art. 5°, inciso LXXIX
da Constituicao da Republica Federativa do Brasil e seus reflexos na Administragao
Publica. Este dispositivo constitucional é recente no ordenamento juridico brasileiro,
quanto a sua inclusdo no rol dos direitos fundamentais, mas ja consta no ordenamento
juridico pela Lei n® 13.709/2018, Lei Geral de Prote¢cao de Dados Pessoais, a qual foi
inspirada no Regulamento Geral de Prote¢do de Dados da Unido Europeia. A
pesquisa, portanto, tem por objetivo a inclusdo da protegcéo de dados pessoais como
um direito coletivo, visando demonstrar a necessidade de uma preocupacgao estatal
com os dados pessoais, geridos pelos bancos de dados de 6rgaos publicos, diante da
relativizacdo e/ou exclusao legal do consentimento na obtencado de dados pessoais
gerais ou sensiveis. Um equilibrio entre estes interesses, faz-se essencial quando os
dados pessoais de cidadaos e de servidores publicos ficam vulneraveis, em uma
realidade onde o compartilhamento de dados é constante entre estes 6rgaos publicos.
Desta forma, ndo apenas um investimento estatal na seguranca cibernética, como
capacitacao de servidores publicos e transparéncia nos processos. Além disso, o
cumprimento da Lei Geral de Protegcao de Dados (LGPD) e a atuagao da Autoridade
Nacional de Protecdo de Dados (ANPD) sao fundamentais para evitar desvios de
finalidade e assegurar que o tratamento de dados se mantenha dentro dos principios
legais.

Palavras-chave: Administracdo Publica; Consentimento; Dados pessoais; Protecao
de dados.

ABSTRACT: This article aims to analyze the fundamental right to the protection of
personal data, included by Constitutional Amendment No. 115 of 2022, to Article 5,
item LXXIX of the Constitution of the Federative Republic of Brazil, and its implications
for Public Administration. This constitutional provision is recent in the Brazilian legal
system regarding its inclusion in the list of fundamental rights, but it is already present
in the legal framework through Law No. 13,709/2018, the General Law on the
Protection of Personal Data, which was inspired by the General Data Protection
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Regulation of the European Union. The research, therefore, aims to include the
protection of personal data as a collective right, seeking to demonstrate the need for
state concern with personal data managed by public agency databases, in light of the
relativization and/or legal exclusion of consent in obtaining general or sensitive
personal data. A balance between these interests is essential when the personal data
of citizens and public servants become vulnerable in a reality where data sharing is
constant among these public agencies. Thus, there is a need for not only state
investment in cybersecurity, but also in the training of public servants and transparency
in processes. Furthermore, compliance with the General Data Protection Law (LGPD)
and the actions of the National Data Protection Authority (ANPD) are fundamental to
prevent deviations from purpose and to ensure that data processing remains within
legal principles.

Keywords: Public Administration; Consent; Personal data; Data protection
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INTRODUCAO

O desenvolvimento tecnoldgico trouxe facilidades para todos os ambitos,
inclusive o publico, a ponto de nédo ser possivel imaginar uma realidade sem a
utilizagcao da tecnologia para a realizagao de tarefas diarias pessoais e laborais.

Nesse contexto, delimita-se o tema do presente estudo a protecéo de dados
aos 0Orgaos publicos, propondo-se uma investigacdo além das discussdes ja
superadas sobre a tematica quanto a necessidade de legislacdo, mas visando n&o
apenas apontar problemas existentes, e sim demonstrar os caminhos que as solugoes
que estdo sendo adotadas atualmente indicam.

A Lei n® 13.709/2018, Lei Geral de Protegdo de Dados Pessoais (LGPD),
entrou em vigor no més de setembro do ano de 2020, e movimentou o ordenamento
juridico brasileiro, bem como a realidade na busca de prote¢do de dados, no Brasil,
inclusive em 6rgaos publicos. Por isso, o principal objetivo deste estudo € a incluséo
da protecdo de dados pessoais como um direito coletivo e os reflexos deste direito
fundamental para a Administragdo Publica.

Isso porque no cenario atual marcado pela globalizagdo, progresso
tecnolégico e facil acesso as informacdes, busca-se maior transparéncia nas agoes

dos lideres governamentais. Fato este que impbe a necessidade de os
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administradores publicos adotarem praticas de gestdo mais democraticas e
participativas, incluindo aquelas relacionadas as finangas publicas?®.

A partir disso, alguns questionamentos podem ser levantados com a finalidade
de verificar o dever estatal com os dados armazenados em seu banco de dados,
diante da relativizacdo e/ou exclusdao do consentimento livre e esclarecido na
disposicdo de dados pessoais para compor os bancos de dados estatais, seja dos
cidadaos, ou dos proprios servidores publicos.

Nesse seguimento, o trabalho pretende contextualizar o investimento estatal
para a prevencao de incidentes de seguranca no tratamento de dados pessoais,
considerando que na maioria das vezes estes dados sdao armazenados de forma
compulsoéria.

Para cumprir esta proposta sera necessaria uma abordagem inicial sobre o
direito fundamental a protecao de dados pessoais, como justificativa para explicitar a
importancia desta pesquisa no ambito do Direito Financeiro. Para tanto, a investigagao
permitira a analise de alguns bancos de dados da Administragado Publica, bem como
as possibilidades de compartiihamento de informagdes pessoais entre 6Orgaos
publicos, visando demonstrar os desvios de finalidade no uso de dados pessoais e a
necessidade do investimento em seguranca.

Nesse contexto, sera analisada a atividade fiscalizatoria e financeira da
Autoridade Nacional de Protecdo de Dados, a qual também possui a competéncia de
fiscalizagdo em érgéos publicos, referente ao tratamento de dados pessoais, conforme
o que dispbe a LGPD.

A metodologia de pesquisa consiste na investigacdo em livros, artigos
cientificos, analise no portal de transparéncia estatal, bem como na legislagéo vigente

no Brasil.

3 ABRAHAM, Marcus. Orgamento publico como instrumento de cidadania fiscal. In: Revista Direitos
Fundamentais & Democracia (UniBrasil), v. 17, p. 188-209, 2015.p.189.
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1 BREVE HISTORICO SOBRE A PROTEGAO INTERNACIONAL DE DADOS: DO
GDPR EUROPEU AO DIREITO FUNDAMENTAL DE PROTEGAO DE DADOS NO
BRASIL

O principal objetivo deste estudo é discorrer sobre a protegdo de dados
pessoais como uma necessidade coletiva, tendo em vista que é através desse que o
Estado ira “estimular ou desestimular a produgdo, o consumo e o investimento™.

E isso pode ocorrer tanto para incrementar a politica de gastos publicos, ou
ainda “contendo as despesas, adiando obras e servigos e, ao mesmo tempo,
aumentando a carga tributaria para absorver o poder aquisitivo dos particulares
(superavit orgamentario)™.

No entanto, para que se possa chegar nesta discussao, sera necessaria a
abordagem sobre o objeto desta pesquisa, qual seja, o direito fundamental a protegcao
de dados pessoais. Portanto, o seu breve historico faz-se necessario para posterior
compreensao da protecédo de dados no contexto Direito Financeiro®.

O desenvolvimento historico da protecdo de dados a nivel internacional
iniciou-se na Alemanha em 1970, com a promulgacdo da primeira legislacédo de
privacidade’. O processo evoluiu globalmente, culminando na Unido Europeia com o
Regulamento Geral de Protecdo de Dados (GDPR) em 2016. O GDPR, que entrou
em vigor em 2018, teve impacto significativo em todo o mundo, levando o Brasil a se
inspirar nele para promulgar a Lei Geral de Protegdo de Dados (LGPD) em 20188.

Patricia Garrido destaca que o principal objetivo do GDPR foi harmonizar as
leis de privacidade de dados em todos os Estados-Membros da Unido Europeia. Uma
caracteristica deste regulamento europeu é que ele se aplica imediatamente a todos

os paises da UE, dispensando a necessidade de adaptagdes legislativas internas.

4+ HARADA, Kiyoshi. Direito financeiro e tributario. 30. ed. — Sdo Paulo: Atlas, 2021.p.92

51d. Ibid.

6 Kiyoshi Harada explica que “o Direito Financeiro € o ramo do Direito Publico que estuda a atividade
financeira do Estado sob o ponto de vista juridico. Seu objeto material € o mesmo da Ciéncia das
Finangas, ou seja, a atividade financeira do Estado que se desdobra em receita, despesa, orgamento
e crédito publico [...]”. HARADA, Kiyoshi. Direito financeiro e tributario. 30. ed. — Sdo Paulo: Atlas,
2021.p .17

7 RUARO, R. L.; RODRIGUEZ, Daniel Pifieiro; FINGER, Brunize. O direito a protegdo de dados
pessoais e a privacidade. /n: Revista da Faculdade de Direito (UFPR), v. 53, p. 58, 2012.

8 GARRIDO, Patricia P. Prote¢dao de dados pessoais: comentarios a lei n. 13.709/2018 (LGPD), 42
edicao. Sao Paulo: Editora Saraiva, 2023. p.49.
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A regulamentagao quanto a prote¢cao de dados se tornou necessaria, e iSso a
nivel mundial. E que “o uso da internet se espalhou pelo mundo no final do século XX
e causou grande impacto na sociedade moderna™. Este impacto se deu pela
‘revolucdo na forma com que as pessoas se comunicam, trabalham, estudam,
deslocam-se” '° frente a utilizagéo frequente do digital.

No Brasil, a seguranca e a protegcdo das pessoas no contexto digital,
especialmente no uso de informagdes pessoais, ainda necessitam de maior atencgao,
apesar da existéncia da Lei n°® 12.965/2014 (Marco Civil da Internet), que estabeleceu
a privacidade como um principio fundamental. No entanto, a protecdo de dados
pessoais foi delegada a uma legislacao especifica, que foi efetivada com a
promulgacao da Lei Geral de Prote¢cdo de Dados, conhecida como LGPD, em 2018

Esta lei entrou em vigor no més de setembro de 2020, e causou uma grande
mudanc¢a nao apenas no ambito privado, mas também no publico. Para que o
cumprimento da LGPD seja efetivo, existe uma autarquia de natureza especial
chamada Autoridade Nacional de Protecdo de Dados Pessoais (ANPD), a qual ira
realizar fiscalizacdo quanto ao cumprimento da LGPD, conforme dispde o art. 55-A e
seguintes, da mesma lei.

Além disso, a protegdo de dados pessoais atualmente €& um direito
fundamental, diante da inclusdo pela Emenda Constitucional n°® 115 de 2022, ao art.
5°, inciso LXXIX da Constituicdo da Republica Federativa do Brasil. Adentramos,
portanto, ao objeto desta pesquisa, que é o direito fundamental a protegao de dados.

Contudo, pretende-se delimitar esta investigacdo na protecao de dados da
Administracdo Publica e a necessidade no uso de recursos financeiros. Ademais é
possivel apontar outro dispositivo legal que trata desta tematica, qual seja a Lei n°
14.129/202112

9 CAMURCA, Lia Carolina Vasconcelos. MATIAS, Jodo Luis Nogueira. Direito a privacidade e a
protecdo de dados pessoais: analise das praticas obscuras de direcionamento de publicidade
consoante a Lei n.° 13.709, de 14 de agosto de 2018. /In: Revista de Direitos Fundamentais &
Democracia, Curitiba, v. 26, n. 2, p. 6-23, mai./ago., de 2021.p.09.

10 |dem.

" RUARO, R. L.; SARLET, G. B. S. . A protecdo de dados sensiveis no sistema normativo brasileiro
sob o enfoque da lei geral de prote¢do de dados (LGPD) - L. 13.709/2018. In: Revista direitos
fundamentais & democracia (UniBrasil), v. 26, p. 81-106, 2021.

12“Dispde sobre principios, regras e instrumentos para o Governo Digital e para o aumento da eficiéncia
publica e altera a Lei n® 7.116, de 29 de agosto de 1983, a Lei n® 12.527, de 18 de novembro de 2011
(Lei de Acesso a Informacéo), a Lei n® 12.682, de 9 de julho de 2012, e a Lei n°® 13.460, de 26 de junho
de 2017”. Disponivel em: https://www.planalto.gov.br/ccivil_03/_ato2019-2022/2021/lei/L14129.htm.
Acesso em: 05 agosto 2023.
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A referida lei trata da governanca digital, e “dispde sobre principios, regras e
instrumentos para o aumento da eficiéncia da administragdo publica, especialmente
por meio da desburocratizagdo, da inovagdo, da transformagao digital e da

participagédo do cidadao”, conforme dispde em seu artigo 1°.

Estas regulamentagdes refletem a preocupagao continua em equilibrar a
protecao da privacidade com as necessidades legitimas de uso de dados, um desafio
comum enfrentado por varias nagdes em todo o mundo’3.

E diante deste cenario que se destaca a importancia de abordar a protecéo
de dados na atividade financeira estatal, considerando o contexto internacional, a
legislacdo nacional e as implicagdes especificas para a Administracdo Publica,

visando a intersec¢ao entre protecao de dados e recursos financeiros.

2 PROTEGAO DE DADOS PESSOAIS NA ADMINISTRAGAO PUBLICA:
FINALIDADE, COMPARTILHAMENTO E IMPACTOS NO DIREITO FINANCEIRO
DO ESTADO

Assim como as organizagdes privadas precisam definir o propdsito para o
processamento de dados pessoais, de maneira transparente, as entidades de direito
publico devem basear o tratamento de dados em finalidades de interesse publico e
voltadas para o bem comum™.

O Estado de Direito atual constitui uma estrutura cujo propdsito € proporcionar
a sociedade, por meio do acatamento a implementagdo de um sistema legal, as
circunstancias essenciais para alcancar o bem coletivo, a paz e a ordem social.’

Por esse motivo, exigéncias publicas individuais, coletivas e transindividuais
de uma sociedade precisam ser atendidas, incluindo-se desde a manutencdo da
ordem interna até a defesa nacional, o estimulo e desenvolvimento econdmico, social
e regional, a salvaguarda dos direitos fundamentais e a preservacdo do meio

ambiente.®

1B TEIXEIRA, Tarcisio. GUERREIRO, Ruth Maria. Lei Geral de Protegdo de Dados Pessoais (LGPD):
Comentada Artigo por Artigo. Sdo Paulo: Editora Saraiva, 2022. p.10

4 GARRIDO, Patricia P. Protegao de dados pessoais: comentarios a lei n. 13.709/2018 (LGPD), 42
edicao. Sao Paulo: Editora Saraiva, 2023. p.49

15 ABRAHAM, Marcus. Curso de direito financeiro brasileiro, 72. ed. Rio de Janeiro: Forense, 2023,
p.24

16 Id. Ibid. p.24.
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Nesse contexto, Marcus Abraham ensina que para que todas estas
necessidades sejam, de fato, atendidas “o Estado depende de recursos financeiros,
que advém tanto do seu préprio patriménio quanto do patriménio do particular — dos
cidadaos e empresas que integram a sociedade civil —, nas diversas modalidades de
receitas publicas™"’.

Rafael Anténio Baldo afirma que no Brasil, o surgimento do orgamento publico
no inicio do século XIX ndo foi precedido por um desenvolvimento historico
amadurecido, impulsionado por pressdes externas. Na verdade, sua origem decorreu
mais da necessidade de otimizar internamente as finangas publicas do que de buscar
equilibrio diante dos conflitos politicos externos, destacando um déficit inicial de
legitimidade democratica’®.

Desde o periodo colonial, a Coroa portuguesa buscava conter as pressdes
exercidas pelo Mercado e pela Sociedade, evidenciando “a centralidade do Poder
Publico e, mais especificamente, do Poder Executivo, na estrutura e no funcionamento
da sociedade brasileira™®.

Pode-se afirmar que a tecnologia € a nova necessidade de investimento do
Estado, mas esta afirmagao nao se enquadra no investimento em tecnologia, e sim
no investimento em raz&o da tecnologia. Isso porque o Estado ja investe em tecnologia
em diversos setores e em diferentes 6rgaos, para diferentes finalidades, e o que se
pretende afirmar € que todas as informacdes utilizadas pela tecnologia merecem
protecao.

Manuel Castells entende o termo tecnologia em consonéncia com Harvey
Brooks e Daniel Bell como o emprego de conhecimentos cientificos para estabelecer
métodos replicaveis de realizar tarefas. Dentro do ambito das tecnologias de
informagdo, destaca que abarca o conjunto de tecnologias em microeletrénica,
computacdo, telecomunicagbes e radiodifusdo, bem como a microeletronica®®. E
destaca ainda o seguinte:

Além disso, diferentemente de alguns analistas, também incluo nos
dominios da tecnologia da informagédo a engenharia genética e seu
crescente conjunto de desenvolvimentos e aplicagdes. Isso ndo se

7 Id. Ibid. p. 24.

8 BALDO, Rafael Antdnio. A histéria do Orgamento Publico. Nos paradigmas da legalidade,
economicidade e da legitimidade. Curitiba: Jurua, 2022. p.94

9 Id. Ibid. p.94

20 CASTELLS, Manuel. A nova economia: informacionalismo, globalizagéo, funcionamento em rede. In:
CASTELLS, Manuel. A sociedade em Rede. In: A Era da Informagao: Economia, Sociedade e Cultura.
Volume |I.SP: Paz e Terra, 2006, p. 67.
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deve apenas ao fato de a engenharia genética concentrar-se na
decodificacdo, manipulagcdo e consequente reprogramacdo dos
cédigos de informacao da matéria viva. Deve-se também ao fato de,
nos anos 90, a biologia, a eletrbnica e a informatica parecerem estar
convergindo e interagindo em suas aplicagdes e materiais e, mais
fundamentalmente, na abordagem conceitual, toépico merecedor de
maior atengao [...J%".

E importante salientar que o Estado também se utiliza da engenharia genética
para diferentes finalidades. A informagdo genética faz parte da tecnologia da
informacgao, e como tal deve ser protegida, tanto € assim que dados genéticos sao
considerados dados sensiveis e protegidos por toda normativa que versa sobre
protecdo de dados?2.

Ainda, dentro da Administragdo Publica, os dados genéticos sdo armazenados
no que diz respeito aos proprios servidores publicos, como para fins de estudos
epidemioldgicos, ou ainda para fins de Seguranca Publica, neste ultimo pode-se
destacar o Banco Nacional de Perfis Genéticos, o qual conta com mais de 175 mil
perfis cadastrados?3.

O que define a atual revolugdo tecnolégica ndo é a centralizagdo de
conhecimentos e informagdes, mas sim a aplicagdo desses conhecimentos e
informagdes na criagdo de novos conhecimentos e dispositivos de processamento e
comunicacao de informacdes, em um ciclo de feedback acumulativo entre inovacgao e
utilizagdo?*.

Manuel Castells ilustra esse conceito observando o uso das novas tecnologias
de telecomunicacgdes nas duas décadas anteriores, as quais passaram por trés fases
distintas, segundo ele: a automacdo de tarefas, a experimentagcdo de usos e a
reconfiguragéo de aplicagbes?.

Nos dois primeiros estagios, o progresso da inovagao tecnologica possui

respaldo na aprendizagem por meio da utilizagao, de acordo com a terminologia de

21 Id. Ibid. p.67

22 Nao se pretende, nesta pesquisa, discorrer sobre a protegao exclusiva de dados genéticos no ambito
da Administragédo Publica, mas a sua mencgao € necessaria, pois sdo dados que compdem seus bancos
de dados para diversas finalidades.

2 GOVERNO, SERVICOS E INFORMACOES DO BRASIL. Banco Nacional de Perfis Genéticos
conta com mais de 175 mil perfis cadastrados. Disponivel em: https://www.gov.br/pt-
br/noticias/justica-e-seguranca/2022/12/banco-nacional-de-perfis-geneticos-conta-com-mais-de-175-
mil-perfis-cadastrados. Acesso em 15 setembro 2023.

24 CASTELLS, Manuel. A nova economia: informacionalismo, globalizagéo, funcionamento em rede. In:
CASTELLS, Manuel. In: A sociedade em Rede. A Era da Informagao: Economia, Sociedade e Cultura.
Volume |I.SP: Paz e Terra, 2006, p. 69.

25 |d. Ibid., p. 69.
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Rosenberg. No terceiro estagio, a afirmagao € de que os usuarios utilizaram-se da
pratica para aprender tecnologia, o que resultou na “reconfiguragcado das redes e na
descoberta de novas aplicagdes”?.

E que a tecnologia é fundamental para qualquer atividade na atualidade,
arrisca-se dizer que o ser humano ja incluiu as novas tecnologias como parte de sua
rotina, principalmente no servigo publico. Por esse motivo € que a tutela de dados
pessoais pelo Estado se torna necessaria.

Um dos pontos preocupantes no tratamento de dados pelos 6rgaos publicos
€ o compartilhamento de dados pessoais e 0 acesso excessivo de agentes publicos,
a estes dados, o que pode acarretar o desvio de finalidade constante.

Exemplo disso, € a criagdo do Banco Nacional Multibiométrico e de
Impressdes Digitais, criado pela Lei n® 13.964/2019, que prevé a interoperacdo de
dados de registros constantes em quaisquer bancos de dados geridos por érgaos dos
Poderes Executivo, Legislativo e Judiciario das esferas federal, estadual e distrital,
inclusive pelo Tribunal Superior Eleitoral e pelos Institutos de Identificagcao Civil.

Esta pratica de compartilhamento, gera inseguranga quanto ao principio da
finalidade, um dos principios essenciais previstos na legislagdo sobre protegao de
dados?’. Outro exemplo pratico que se pode trazer ao presente estudo € o
recadastramento biométrico, através do Tribunal Superior Eleitoral, no ano de 2008, o
qual resultou em um alargamento significativo das finalidades, diante do
armazenamento de dados pessoais?® e, que podem afetar os direitos de
personalidade.

Entende-se que o objetivo, inicial, do TSE no recadastramento biométrico
seria garantir maior seguranga nas eleigdes, para aperfeicoar a seguranga na
identificagéo do eleitor?®.

Utilizada por empresas e instituicdes, a biometria € um meétodo de
reconhecimento individual que se baseia em medidas biolégicas e em

26 |d. Ibid., p. 69.

27 Art. 6° As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios: | - finalidade: realizagcao do tratamento para propdsitos legitimos, especificos, explicitos e
informados ao titular, sem possibilidade de tratamento posterior de forma incompativel com essas
finalidades [...]. BRASIL. Lei Geral de Protegao de Dados Pessoais, Lei n°® 13.709/2018.

28 CORREA, Adriana Espindola. Lei de protegdo de dados e a identificacdo nacional: ha antinomias?
In: Conjur: Consultor Juridico. Sao Paulo, 18 fev. 2019. Disponivel em: https://www.conjur.com.br/2019-
fev-18/direito-civil-atual-lei-protecao-dados-identificacao-nacional-antinomias. Acesso em 22 dez.
2020.

29 BRASIL. Tribunal Superior Eleitoral. Justica Eleitoral investe na biometria para aprimorar a seguranga
na identificacdo do eleitor. /n: Revista eletrénica da EJE. Brasilia, ano 1, n. 5, p. 7-10, ago./set. 2011,
p.7
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caracteristicas comportamentais. As mais comumente empregadas
sdo as impressdes digitais, reconhecimento de face, iris, assinatura e
geometria das maos. Mas ha outros tipos em estudo e
desenvolvimento.
A Justica Eleitoral brasileira optou pela identificacido biométrica por
meio das impressdes digitais. Com isso o Tribunal Superior Eleitoral
(TSE) pretende aumentar a confiabilidade no voto eletrdnico, utilizado
no Brasil desde os anos 1990.%

Desta forma, a identificacdo do eleitor se faz mediante a coleta de dados

biométricos, através de sensores que os transformam no formato digital, um sistema
pensado para “n&o deixar duvidas quanto a identidade de cada votante™’.

Assim, “a tecnologia digital e dos meios de comunicagao permite, quase de
forma ilimitada, a recolha seletiva e a distancia, o armazenamento, a classificacao, a
recombinacgdo e o cruzamento de uma grande quantidade de informagdes”?. Essa
pratica possibilita a construcdo de perfis digitais de inumeros individuos. Contudo,
indaga-se sobre o controle do fluxo dessas informagdes, e as possibilidades de
compartilhamento33.

O recadastramento do TSE, foi colocado neste topico como exemplo devido
a vigéncia da Lei n° 13.444/2017. Esta lei criou a ldentificacdo Civil Nacional (ICN),
“com o objetivo de identificar o brasileiro em suas relagdes com a sociedade e com os
orgéos e entidades governamentais e privados™*.

O artigo 2° desta lei preceitua sobre as bases de dados que o ICN se utilizara,
encontra-se neste artigo a base de dados biométricos da Justiga Eleitoral. Esta lei
“pretende ndo apenas identificar toda a populagao brasileira com base na biometria,
mas também, integrar as bases de dados ja existentes para as mais diversas

finalidades”>.

30 /d. Ibid. , p.7

31 BRASIL. Tribunal Superior Eleitoral. Justi¢a Eleitoral investe na biometria para aprimorar a seguranga
na identificacdo do eleitor. /n: Revista eletrénica da EJE, Brasilia, ano 1, n. 5, p. 7-10, ago./set. 2011,
p.7

32 GEDIEL, José Antonio Peres; CORREA, A. E. Protecéo juridica de dados pessoais: a intimidade
sitiada entre o Estado e o Mercado. In: Revista da Faculdade de Direito. Universidade Federal do
Parana, v. 47, p. 141-153, 2008, p.145

33 /d. Ibid. , p.143.

34 “Art. 1° E criada a Identificagdo Civil Nacional (ICN), com o objetivo de identificar o brasileiro em suas
relagdes com a sociedade e com os 6rgaos e entidades governamentais e privados.”. Conforme a Lei
n°® 13.444/2017.

35 CORREA, Adriana Espindola. Lei de protecdo de dados e a identificacdo nacional: ha antinomias?
In: Conjur: Consultor Juridico, S&o Paulo, 18 fev. 2019. Disponivel em: https://www.conjur.com.br/2019-
fev-18/direito-civil-atual-lei-protecao-dados-identificacao-nacional-antinomias. Acesso em 22 dez.
2020.
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Na mesma lei, ainda se pode observar que havera um compartilhamento de
informagdes com os 6rgaos de seguranga publica. Portanto, o recadastramento
biométrico que visava um propdsito, expandiu-se no uso de suas bases de dados para
outras finalidades.

Dentro desta perspectiva, pode-se citar o artigo 26 da LGPD, que versa sobre
o compartilhamento de dados no Poder Publico, tendo em vista que o Poder Publico,
quando do compartilhamento de dados, devera seguir o principio da finalidade, ou
seja, “os propositos especiais que concernem a execugao das politicas publicas e que,
ao mesmo tempo, a ponderacao entre a necessidade da publicidade das informacgdes
disponiveis ao acesso garante que os direitos dos titulares sejam respeitados”.

O referido dispositivo ainda prevé que nao podera haver “a transferéncia dos
dados pessoais as entidades privadas é vetada, com excecao das situacbes em que
os dados sao acessiveis publicamente ou em que a execugao de um servigo ou
medida o exigir’®’.

Ja no artigo 27, da LGPD, Patricia Peck Garrido Pinheiro destaca que ha uma
permissdo de interconexdo entre bases de dados publicas e privadas, as quais
poderao ser “justificadas nas hipoteses de excecdo de consentimento da legislagao
de protecao de dados pessoais, como para a protegao do crédito, protecdo da saude
e da seguranga publica”.3®

Mas por que o compartilhamento de dados pessoais entre érgaos publicos
tem relacdo com o Direito Financeiro?

E que a imposicdo de restricdes no ambito de aplicacdo desempenha um
papel fundamental na atenuacdo dos impactos econdémicos e sociais, porque a
conformidade com as demandas estipuladas pela legislagdo de protecdo de dados
pessoais acarreta custos substanciais®®.

Diante deste cenario, a discussao da tutela de dados pessoais a luz do Direito
financeiro se faz essencial, visto que as novas tecnologias sao necessarias para a
economia atual e impactam na economia e, logo, nos recursos financeiros do Estado.

Ao discorrer sobre a nova economia, Marina Michel de Macedo Martynychen,

destaca o uso das novas tecnologias e, dentre elas, a rede, informacao e globalizacao

3 GARRIDO, Patricia P. Protegao de dados pessoais: comentarios a lei n. 13.709/2018 (LGPD), 42
edicado. Sao Paulo: Editora Saraiva, 2023, p.49

37 |d. Ibid., p.49.

38 |d. Ibid, p.49.

39 [d. Ibid., p.38.
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como carateristicas para a sua compreensdo*®. Nesse contexto, ensina que a
“revolugado tecnoldgica” é definida pela presenga das tecnologias de “informacéo,
processamento e comunicagao”, onde é destacada a utilizagdo dessas tecnologias
para gerar conhecimento e dispositivos para o processamento e comunicagdo da
informacéo.

Afirma ainda, que tal abordagem cria um ciclo de retroalimentagcdo cumulativa
entre a inovagao e sua aplicagcdo. Assim, a mente humana desempenha um papel
crucial no sistema produtivo, sendo responsavel pelo desenvolvimento desse ciclo*'.

E justamente pela tecnologia estar inserida no contexto da sociedade, que ela
se aplica a todos os setores, e por esse motivo o direito fundamental a protecédo de
dados pessoais deve ser resguardado na Administragdo Publica, necessitando-se,
para tanto, de recursos financeiros objetivando o cumprimento deste propdsito.

Portanto, ndo ha dificuldades em compreender e identificar a forma
como o Estado Democratico brasileiro ira realizar sua atividade
financeira. A aquisicao de receitas, sua gestao e arespectiva aplicagao
de tais recursos estarao definidos a partir dos propdsitos estabelecidos
pelos governos de cada momento, caracterizados, sempre, numa
atuacdo pautada nos valores previstos na Constituicdo Federal de
1988, a saber: a soberania da nagado, o incentivo ao exercicio da
cidadania, a realizagdo da dignidade da pessoa humana, das
necessidades sociais e a valorizagao do trabalho e da livre-iniciativa,
ideais que devemos perscrutar como cidaddos e exigir como
operadores do Direito*?.

A afirmacéao acima demonstra que a atividade financeira realizada pelo Estado
Democratico brasileiro depende dos objetivos pautados pelos governos, de acordo
com a Constituicdo da Republica Federativa do Brasil.

Assim, é possivel afirmar que diante do contexto das inovagdes tecnoldgicas
na economia, da necessidade do uso das novas tecnologias pelo Estado, inclusive do
compartilhamento de informagdes pessoais no cenario tecnologico, o direito
fundamental a protecdo de dados pessoais, consequentemente, impactou a atividade
financeira do Estado, uma vez que devera haver o uso de recursos para que esta

protecao seja efetiva.

40 MARTYNYCHEN, Marina Michel de Macedo. Securitizagdo e o Estado Brasileiro: o fluxo dos
recebiveis tributarios e os impactos no Federalismo Fiscal. Orientador Fernando Facury Scaff. Sdo
Paulo, 2020, p.36.

41 MARTYNYCHEN, Marina Michel de Macedo. Securitizagdo e o Estado Brasileiro: o fluxo dos
recebiveis tributarios e os impactos no Federalismo Fiscal. Orientador Fernando Facury Scaff. Sao
Paulo, 2020, p.36.

42 ABRAHAM, Marcus. Curso de direito financeiro brasileiro, 7. ed. Rio de Janeiro: Forense, 2023,
p.29.
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3 RECURSOS FINANCEIROS DA ANPD E ATUAGAO SANCIONADORA

A Autoridade Nacional de Protecdo de Dados (ANPD), é “6rgdo da
administracdo publica responsavel por zelar, implementar e fiscalizar o cumprimento
desta Lei em todo o territério nacional” conforme o artigo 5°, inciso XIX da LGPD.

Este 6rgao atua sob o regime autarquico, e suas receitas s&o obtidas por meio
do financiamento de:

(1) dotacdes orgamentarias; (2) doagdes, legados, subvengoes; (3) do
resultado de aplicagdes de receitas no mercado financeiro; (3)
negocios juridicos celebrados com entidade publicas e privadas,
nacionais e internacionais; (4) o produto da venda de materiais de
carater técnico elaborado pelo 6rgdo.*

Além disso, a ANPD possui uma competéncia sancionatoéria, conforme o
disposto no artigo 52, incisos | e Il da LGPD, para multar instituicbes que estdo em
desconformidade com esta legislagdo. No entanto, a arrecadacgao financeira por meio
desta competéncia ndo se destina a ANPD, segundo o artigo 52, §5° da mesma lei,
mas sim ao Fundo de Defesa de Direitos Difusos*“.

Também ¢é responsavel por fazer fiscalizagdo tanto em estabelecimentos
comerciais, como em 6rgaos publicos. No que se refere a 6rgaos publicos a ANPD
concluiu o primeiro processo sancionador no ano de 2023, conforme informacgao
publicada no Diario Oficial da Unido, do dia 06 de outubro de 2023. A decisédo da
Coordenacgéo-Geral de Fiscalizagdo (CGF)*, referente ao processo administrativo
sancionador foi contra o Instituto de Assisténcia ao Servidor Publico Estadual de Sao
Paulo (IAMSPE)?.

A conclusdo da CGF foi no sentido de que o IAMSPE violou o artigo 49 da Lei
Geral de Protecao de Dados Pessoais (LGPD) ao nao manter sistemas seguros para

0 armazenamento e tratamento de dados pessoais de milhdes de servidores publicos

43 LIMA, J. J. N. A estruturagao da Autoridade Nacional Protegéo de Dados: desafios para a efetividade
da LGPD. In: Conteudo Juridico, v. 958, n. 163-195, 2020, p. 21.

44 Id. Ibid., p.22.

45 O relatério da CGF/ANPD do processo da IAMSPE, pode ser consultado na integra através do site
do Governo Federal, ANPD, no endereco eletrbnico: www.gov.br/anpd, bem como disponivel em:
https://bitlybr.com/ptFXh.

46 GOVERNO FEDERAL. ANPD conclui processo sancionador contra o6rgao publico.
Coordenagao-Geral de Fiscalizagdo da ANPD concluiu processo administrativo sancionador contra o
IAMSPE de Sao Paulo. Disponivel em: https://bitlybr.com/ptFXh. Acesso em: 10 outubro de 2023.
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do estado de Sao Paulo e seus dependentes, que utilizam os servigos de apoio a
saude oferecidos pelo 6rgao*’.

Além disso, ficou evidenciado que o IAMSPE sofreu um incidente de
seguranga e nado comunicou de maneira clara, adequada e oportuna aos titulares dos
dados quais informagdes pessoais poderiam ter sido afetadas por esse incidente“®.

Segundo a informagao no préprio site da ANPD, local onde encontra-se a
integra do relatorio da CGF, consta que a falta de clareza, adequagéo e prontiddo na
comunicagado com os titulares constituiu uma infragdo ao artigo 48 da LGPD, o qual
exige que o controlador de dados pessoais informe a Autoridade Nacional de Protecao
de Dados e aos titulares sobre eventuais incidentes de seguranga que possam
acarretar riscos ou danos significativos aos titulares*°.

Segundo o relatorio, a penalidade pelas infragdes cometidas pelo IAMSPE, foi
de duas “adverténcias’, uma para cada violagcdo. A Coordenagao-Geral também
determinou a implementacdo de medidas corretivas para mitigar os efeitos das
violagbes da LGPD e prevenir futuras ocorréncias.

O IAMSPE foi orientado a desenvolver um cronograma para aprimorar a
segurancga de seus sistemas de armazenamento e tratamento de dados pessoais,
tornando-os menos suscetiveis a incidentes de seguranca. Além disso, foi exigido que
0 comunicado aos titulares fosse atualizado e mantido disponivel no site do IAMSPE
por no minimo 90 dias®°.

Nota-se que as legislacbes mais recentes incorporam novos instrumentos
para lidar com os desafios atuais, como a regulamentagdo baseada no risco e a
demonstracdo de cumprimento das normas legais. E que a protecdo de dados
pessoais € vital para proteger a privacidade, a liberdade de informagéo e expresséo,
a seguranca juridica e muitos outros aspectos da vida moderna®’.

Ao seguir o mesmo caminho dos paises Europeus, ao promulgar a Lei Geral
de Protecdo de Dados Pessoais, 0 Brasil se inseriu “em um contexto mundial de

47 Id. Ibid.

48 Id. Ibid.

4 GOVERNO FEDERAL. ANPD conclui processo sancionador contra orgdo publico.
Coordenagao-Geral de Fiscalizagdo da ANPD concluiu processo administrativo sancionador contra o
IAMSPE de Sao Paulo. Disponivel em: https://bitlybr.com/ptFXh. Acesso em: 10 outubro de 2023.

50 /d. Ibid.

51 DONEDA, Danilo. Panorama histérico da prote¢do de dados pessoais. In: Tratado de protecao de
dados pessoais. Coordenadores Danilo Doneda [et al.]. Rio de Janeiro: Forense, 2021, p.22.
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vanguarda a respeito da protegdo a privacidade”®?. E por esse motivo, nem mesmo os
orgaos publicos estao isentos de causar danos aos titulares de informagdes pessoais,
no tocante aos direitos da personalidade.

“A autoridade nacional responsavel pela fiscalizacdo do tratamento de dados
pessoais possui carater autbnomo, em virtude disso pode aplicar seus procedimentos
fiscalizatérios também ao Poder Publico.”3

Nesse sentido, que o artigo 29 da LGPD, prevé que a qualquer momento a
ANPD podera solicitar aos 6rgdos e entidades do poder publico “a realizagdo de
operacoes de tratamento de dados pessoais, informacgdes especificas sobre o ambito
e a natureza dos dados e outros detalhes do tratamento realizado e podera emitir
parecer técnico complementar”, com o objetivo de garantir o cumprimento da Lei Geral
de Protecao de Dados Pessoais.

E notério que o poder publico pode ser alvo de ataques cibernéticos, como
tem ocorrido nos ultimos anos e isso, por obvio, evidencia a vulnerabilidade dos
sistemas digitais do governo. Isso tem gerado preocupagdes entre a sociedade
brasileira sobre o aumento do monitoramento em geral e da vigilancia estatal em
particular.

Ainda que a LGPD verse sobre a prote¢cao de dados em 6rgaos publicos, a lei
nao é aplicada para fins criminais, ou seja, ainda falta requlamentagao na protecao de
dados pessoais. E esta falta de diretrizes regulatorias definidas para garantir a
seguranga, além da responsabilizacdo dos detentores de informagdes,

inevitavelmente levara a disputas judiciais®.

52 SANTOS, Paulo Jorge Silva. SANTIAGO, Mariana Ribeiro. Independéncia da autoridade fiscalizadora
e efetividade da prote¢do de dados pessoais na sociedade em rede. In: Revista direitos fundamentais
& democracia (UniBrasil), v. 27, n. 2, p. 39-62, mai./ago. 2022, p.41.

53 GARRIDO, Patricia P. Protegdo de dados pessoais: comentarios a lei n. 13.709/2018 (LGPD). 42
edicao. Sao Paulo: Editora Saraiva, 2023, p.49

54 SARLET, Gabrielle Bezerra Sales. RODRIGUEZ, Daniel Pifieiro. A Autoridade Nacional de Protegéo
de Dados (ANPD) e os desafios tecnoldgicos: alternativas para uma estruturagao responsiva na era da
governanca digital. In: Revista direitos fundamentais & democracia (UniBrasil), v. 27, n. 3, set./dez.
2022. p.224.
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CONCLUSAO

A conclusdo desta pesquisa vislumbra, sem duvidas, que suas constatacoes
sdo provisorias, visto que as novas tecnologias se desenvolvem com rapidez e o
Direito é desafiado a acompanha-las. Contudo, € possivel trazer consideracdes
significativas para que este novo ramo do Direito, que surgiu com tais inovagdes no
estudo das novas tecnologias, também possa ser pensado sob o viés do Direito
Financeiro através do orgamento publico como um instrumento para a sua
concretizagao.

Principalmente neste momento, no qual inspirado no direito europeu, em
especial no Regulamento Geral de Protegdo de Dados da Unido Europeia, o direito
fundamental a protegdo de dados pessoais é tutela recente no ordenamento juridico
brasileiro. Notou-se que as instituicoes ainda estdo se adequando a este novo direito
e, com isso, também as novas regras estabelecidas na legislacéo.

N&o apenas a LGPD, mas outros dispositivos legais disciplinam a governanga
e o tratamento de dados pessoais nos setores publico e privado. Ocorre que a
tecnologia vem avangando em alta velocidade, consequentemente os dados pessoais
estdo cada vez mais vulneraveis em especial os dados armazenados por 6rgaos
publicos, conforme demonstrado na analise do compartilhamento de dados entre
estas instituigdes.

Esta afirmativa é feita porque pouco se vé publicidade sobre este tema, tanto
no investimento do Estado destinado a esta finalidade, como no preparo dos
servidores para realizar o tratamento adequado de dados pessoais.

No ambito publico é ainda um pouco mais grave, justamente porque ha uma
exclusao do principio do consentimento livre e esclarecido, em varios setores, pela
propria legislacédo e, conforme foi destacado o longo deste artigo, ainda nédo ha uma
LGPD para fins de seguranca publica, por exemplo.

Ainda que a inovacgao legislativa tenha criado a Autoridade Nacional de
Protecdo de Dados, a qual possui atividade fiscalizatoria, inclusive perante 6rgaos
publicos, ndo se vislumbrou uma preocupacao estatal eficiente no investimento em
seguranga para evitar incidentes ou ataques cibernéticos, por exemplo. Esta

afirmativa se comprova na adverténcia de um 6rgao estadual em Sao Paulo, como
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consequéncia de um incidente com dados pessoais, conforme demonstrado no estudo
de caso apresentado.

Assim, diante do contexto das novas tecnologias, apesar da ardua tarefa em
relacionar o orgamento publico com o direito fundamental a protecdo de dados
pessoais, foi possivel concluir que se trata ndo apenas de um novo direito, mas uma
nova necessidade de tutela de toda a sociedade, pela Administragao Publica.

Pode-se afirmar que tanto os dados pessoais dos cidadaos, como dos
préprios servidores publicos estdo vulneraveis, nos bancos de dados geridos pela
Administracdo Publica. Assim, mais do que um investimento estatal em seguranca
cibernética, a capacitacdo de servidores publicos e transparéncia nos processos faz-
se essencial.

Além disso, o cumprimento da Lei Geral de Protecdo de Dados (LGPD) e a
atuacao da Autoridade Nacional de Protecdo de Dados (ANPD) sdao fundamentais
para evitar desvios de finalidade e assegurar que o tratamento de dados se mantenha
dentro dos principios legais.

Por fim, afirma-se que o direito a prote¢cdo de dados afeta ndo apenas a
privacidade individual, mas também a atividade financeira do Estado. A conformidade
com a LGPD demanda recursos significativos, exigindo uma gestao publica eficiente
e planejada. Assim, o fortalecimento da governanca digital e a implementacao de
politicas publicas alinhadas aos direitos fundamentais sdo imprescindiveis para
garantir o respeito a privacidade no contexto de uma administracdo publica cada vez

mais digital e integrada.
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