Manual da
internet segura

Como manter
criangcas e
adolescentes

seguros na internet.
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As intensas transformacdes
tecnoldégicas do mundo contempordneo,
de rdpida dispersdo de informacgdes,
constante utilizagdo da imagem e
violagdo dos direitos de personalidade,
tém tornado a protecdo extensiva ao
mMundo digital dos Direitos Fundamentais
das Criangas e dos Adolescentes um dos
principais desafios que envolvem o direito
e a sociedade.

A ideia de elaboracdo do presente
mManual orientativo surgiu com as
reflexbes obtidas ao longo dos estudos e
pesquisas readlizadas durante o ano de
2022 no Grupo de Estudos sobre
‘Cidadania  plena da Criangca e do
Adolescente’, ministrado pela professora
Doutora Denise Auad. O tema abordado
nesse ano como enfoque o
ambiente virtual, em  especial as
plataformas digitais e jogos da internet,
meios que fomentam a grave violagcdo
dos direitos fundamentais infantojuvenis.

teve

Desse modo, notamos que a
transmissdo de informacdo e
conscientizacdo aos responsdaveis e
seus filhos se faz essencial para o
combate a essas violagdes. Assim como
no ‘mundo real” os responsdveis
orientam as criangas e adolescentes
acerca dos perigos da vida em
comunidade, indicando condutas certas
e erradas, no ‘mundo virtual’, também é

necessdrio que haja esse papel
direcionador dos adultos, o0s quais
devem adaptar-se a essa nhova
realidade e entender os riscos da

interacdo digital, a fim de que possam
transmitir medidas de segurancga contra
0s “inimigos invisiveis”.

A presente cartilha tem por objetivo
orientar de modo ludico e acessivel tal
publico alvo e assim proporcionar a
navegacdo segura e proveitosa no
espaco digital.



01 - ESTABELECA HORARIOS PARA O USO| Q

Defina hordrios adequados para o uso da
internet.

A utilizacdo dos meios tecnologicos
deve ser equilibrada e é essencial buscar
NAao extrapolar os limites recomendados
de acordo com as faixas etdrias, sendo
- o que para bebés de até 2 anos, o ideal é
a2 n NAo permitir a exposicdo as telas, nem
- mesmo como forma de distracdo ou
como meio para tentar tranquilizar.

ﬂ (DANTAS, 2023, P. )

Jd entre 2 e 5 anos, 0 Uso NAo deve
’” ultrapassar o tempo madaximo de 1
-rﬁT hora/dia. Na faixa etdria de 6 e 10 anos, O

L)

k TRl periodo mdaximo deve seguir o de 1-2
horas/dia, sendo qQque 0s paqis e
responsdveis devem estar
supervisionando constantemente

durante a utilizacdo das redes. Em
relacdo aos adolescentes entre 11 e 18
anos, o tempo Mmdaximo deve se manter
entre 2-3 horas/dia. (DANTAS, 2023, P. 5)

Ainda cabe destacar que algumas mdximas devem ser
sequidas para as faixas etdrias em geral de criangcas e
adolescentes, como a de ndo permitir a substituicdo do hordrio
de sono pelo destinado aos jogos e pela navegacdo, sendo que
O ideal é desconectar-se das telas entre 1-2 horas antes do
hordrio de descanso, bem como deve-se instigar a ndo
utilizacdo dos celulares e computadores no mMmomento das
refeicbes, para que seja dada primazia a atencdo na
alimentacdo, fomento ao didlogo familiar e troca das
experiéncias didrias. (DANTAS, 2023, P. 5)



02 - COMUNIQUE-SE ABERTAMENTE | Q

Estabelega um diglogo aberto e honesto com seus
flhnos sobre o0 uso da internet. Explique o0s riscos e
ensine-0s sobre comportamento seguro on-line.

NO espaco digital, cinco sdo as principais condutas que

0S responsdveis devem adotar: orientar, acompanhar,
dialogar, consentir e fiscalizar. Assim, as criangcas e
adolescentes devem ser direcionados quanto ao acesso
dos conteudos, através de conversas abertas e com
umMa linguagem comum, que indigue 0s principdais riscos
que a Internet proporciona pelo uso indevido, a fim de
proporcionar a formacdo sauddvel dos valores e da
personalidade atraves do entendimento das
insegurancas dos filhos e da busca por salientar os
Meios que assegurem a navegacdo produtiva e
benéfica, justificando a adocdo de limites e proibigdes
para que a adesdo a essas seja pela compreensdo e
NAo pela coercdo. (TEIXEIRA; MULTEDO in TEIXEIRA,
FALEIROS JUNIOR; DENSA, 2022, P.30)




03 - ESTABELECA REGRAS | Q

ApOs a realizagdo de um didlogo aberto e proximo, é essencial
que os responsdveis estabelegcam limites para as criangas e
adolescentes.

Assim, cientes dos principais riscos que a Internet proporciona,
estabeleca regras claras e justas sobre como se portar no meio
tecnoldgico, de forma que essa disciplina ndo seja encarada
como um castigo, mas sim como uma forma de
desenvolvimento sauddvel. Isso €& importante para que as
criangcas e adolescentes aprendam sobre o autocontrole,
diferenciem o certo/errado, bem como para proporcionar uma
convivéncia familiar harmdnica. (Dantas, Juliana Evangelista.
Cartilha Uso de Internet por Criancas e Adolescentes)

Vale ressaltar que a rotina de criangas e adolescentes de
acesso demasiado as redes sociais, além de ocasionar danos
emocionais e a tendéncia ao isolamento, potencializa o
sedentarismo, prejudica o desenvolvimento fisico e eleva
indices de obesidade e de danos a visdo, pois no lugar de se
exercitarem nas “brincadeiras de ruaqQ”®, caracterizadas pela
corrida e movimentacdo integral do corpo, esse publico dedica
horas do seu dia sentado, na mesma posicdo e focado em
telas. (SOCIEDADE BRASILEIRA DE PEDIATRIA, 2019))

w:

/i G

~




DAS CRIANCAS

04 - OBSERVE O COMPORTAMENTO

| Q

E importante sempre
comportamento ou personalidade das criangas e adolescentes.

Desde a primeira infGncia, as criancas j@ apresentam sua
personalidade, ainda que em desenvolvimento. Assim, com o
tempo é esperado que os responsdveis saibam identificar seus
comportamentos habituais, preferéncias e opinides. Por isso, ao
menor sinal de alteracdo € importante analisar a origem dessa
mudanga. Criangas com acesso desmedido a Internet podem
incentivam a agressividade, ©
desenvolvimento de disturbios alimentares e emocionais.

alcancar conteudos que

observar

mudancgas

(SOCIEDADE BRASILEIRA DE PEDIATRIA, 2019).
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05 - EDUQUE-SE DIGITALMENTE | Q

Mantenha-se atualizado sobre as tendéncias online e as
plataformas que seus filhos estdo usando. Isso o ajudard a
entender melhor os riscos e a tomar medidas adequadas.

Segundo as disposicoes do artigo 229 da Constituigcdo
Federal, a autoridade parental € constituida pelos deveres de
criacdo, assisténcia e educagcdo (BRASIL, 1988), os quais se
estendem ao espacgo digital e sdo essenciais para formagdo da
nocdo de seguranca e utilizacdo futura consciente,
independente e produtiva da Internet por parte das criangcas e
adolescentes. (TEIXEIRA; MULTEDO in TEIXEIRA, FALEIROS
JUNIOR; DENSA, 2022, P.30)

Tendo em vista essa nocdo, € importante manter-se
atualizado sobre as tendéncias online e as plataformas e redes
gue seus filhos estdo usando. Assim, serd mais facil enfrentar os
desafios, pois, com o devido entendimento do alcance dos riscos
e das melhores estratégias para combaté-los, criancas e
adolescentes poderdo usufruir de forma mais produtiva as
oportunidades que a tecnologia oferece.



Dessa forma, nota-se que € essencial que primeiro o
responsavel se capacite, pois serd o guia da crianca ou do
adolescente e com uma boa no¢cdo do espaco digital, terd
propriedade suficiente para transmitir, de modo claro e seguro,
quais os comportamentos estratégicos a serem adotados.

Somente assim, conforme corrobora Pedro Hartung,
advogado e Diretor de Politicas e Direitos da Crian¢a do Instituo
Alana, serd alcancado ‘o objetivo de proteger as criancas na
internet e ndo da internet” a fim de que o ambiente digital seja
estruturado como uma oportunidade de desenvolvimento das
habilidades infanto-juvenis, porém com primazia a seguranga
e protecdo integral dos jovens como sujeitos de direitos
invioldveis. (ESCOLA SUPERIOR DO MINISTERIO PUBLICO DE SAO
PAULO; INSTITUTO ALANA E MINISTERIO PUBLICO DE SAO
PAULO, 2022, 9min e 14s a 10min e 15s)




06 - ACOMPANHE AS ATIVIDADES
ON-LINE | Q

P

E essencial evitar que as criangas e adolescentes, ao
navegarem nas redes, ndo estejam fora do alcance da
supervisdo dos responsdveis.

Esteja ciente dos sites que eles visitam, das pessoas
com quem interagem e das informagdes que
compartilham. Ademais, ndo faca com que se sintam
aprisionados e intimidados com essa supervisdo. Seja
parceiro do seu filho, para que ele ndo tenha medo da
sua presenca, Mas sim veja em VOCé€ uma pessod
confidvel, a quem ele pode ser transparente e contar
Mmedos e Iinsegurancas, bem como descobertas.
(MINISTERIO PUBLICO DO ESTADO DO PARANA, 2014)




07 - BLOQUEIE CONTEUDOS INADEQUADOS | Q

Use filtros de conteudo ou softwares de controle parental para
proteger seus filhos contra acesso a conteudo improprio.

Essas ferramentas de controle parental podem ser usadas
para bloquear ou limitar o acesso a conteudos inadequados,
definir filtros de pesquisa e controlar o tempo de uso da internet.

A0 navegar pelo espaco digital, a crianca e o adolescente ficam
vulnerdveis a inUMeras ameacas, as quais, Mmuitas vezes, os
pais e responsdveis nNAo percebem ou até mesmo
desconhecem, seja pelo cardter peculiar que os perigos digitais
apresentam, seja porque a vitima se sente envergonhada e
amedrontada em relatar a situagdo aos familiares.

O Cddigo de Defesa do Consumidor dispde em seu
artigo 37, paragrafo 2° sobre a relagdo entre a
publicidade e o publico infantil:

§ 2° E abusiva, dentre outras a publicidade
discriminatdria de qualquer natureza, a que
incite & violéncia, explore o medo ou a
supersticdo, se aproveite da deficiéncia de
julgamento e experiéncia da crianga,
desrespeita valores ambientais, ou que seja
capaz de induzir o consumidor a se
comportar de forma prejudicial ou perigosa
d sua saude ou seguranca. (BRASIL, 1990)




Desse modo, € de suma importdncia tomar conhecimento de
algumas terminologias conferidas a algumas prdticas
criminosas que ocorrem nNo meio digital e identificar suas
principais caracteristicas para evitar a exposicdo do publico
infantil.

“‘Grooming” € a denominacdo utilizada para caracterizar o
aliciamento digital por meio do contato virtual com criminosos
que se disfarcam e ludibriaom as crian¢cas e adolescentes
através do estabelecimento de uma relacdo intima e sigilosa.
Assim, utilizando uma linguagem comum, envolvem o publico
alvo de tal modo que conseguem informacodes pessoais e ate
mesmo tentativas de encontros presenciais, objetivando
posterior abuso sexual, como por meio do trdafico, da
prostituicdo e da pornografia infantil. (SECRETARIA NACIONAL
DOS DIREITOS DA CRIANCA E DO ADOLESCENTE, 2020, P.15)

Outra pratica diretamente relacionada com a anteriormente
citada €& o “sexting” o qual se caracteriza pelo envio de
imagens, textos ou videos de cunho sexual. E a juncdo da
palavra sex (sexo) e texting (torpedo). Nesse sentido,
criminosos impdem a crianca que produzam fotos intimas,
coagindo-lhes por meio de ameacas financeiras, emocionais e
sexuaqais. Neste Ultimo caso, a situagdo passa a ser
denominada como “sextorsdo’, pois o peddfilo exige que a
vitima realize um encontro sexual presencial ou ainda lhe
constrange a elaboracdo de mais fotos e videos como
contrapartida para que o conteudo ndo seja divulgado nas
midias. (SECRETARIA NACIONAL DOS DIREITOS DA CRIANCA E
DO ADOLESCENTE, 2020, P.16)



Assim, as consequéncias dessas praticas ilicitas geram nas
criangas e adolescentes, os quais j@ se encontram em uma
situacdo de  wvulnerabilidade, devido das intensas
transformacdes da faixa etdria, traumas e danos por vezes
irreversiveis, j@ que a press@o emocional e psicologica
provoca depressdo profunda e |lhes fazem acreditar que
encontram-se em um caminho sem volta, visualizando,
muitas vezes, o suicido como a melhor solucdo para o fim
das angustias. (SECRETARIA NACIONAL DOS DIREITOS DA
CRIANCA E DO ADOLESCENTE, 2020, P.18)

Ademais, a expressdo ‘cyberbullying” € denominacdo
utilizada para designar a pratica do “bulling” virtual, o qual, do
mMmesmo mMmodo que na realidade fisica, visa a ofender e
importunar moralmente determinado individuo. Contudo, no
espacgo digital, essa conduta ocorre por meio da exibicdo de
imMmagens, ‘memes’, videos e comentdrios desagraddveis que
tém o objetivo de colocar o jovem em uma situacdo
vexatdria. Outrossim, as formas de constrangimento
também podem alcancar a agressdo fisica, sendo que,
nesse caso, a vitima & imobilizada pelos demais criminosos
que gravam videos e produzem fotos para divulgacdo nas
redes, 0 que passou a ser denominado como ‘happy
slapping” ou “bofetada divertida” (SECRETARIA NACIONAL
DOS DIREITOS DA CRIANCA E DO ADOLESCENTE, 2020, P.18)



08 - RESPEITE A PRIVACIDADE DO SEU FILHO | Q

E importante que os responsdveis saibam equilibrar os
limites de supervisdo e incentivo da autonomia digital, a
fim de que a crianga ou o adolescente ndo se sintam
aprisionados ou acuados pelas regras de navegagdo e o
proibido os instigue a contrariar as orientacgoes.

Nesse sentido, a questdo da privacidade pode ser
analisada sob dois dngulos distintos. Sob o primeiro
dngulo, vale destacar a privacidade no sentido de
liberdade. J& sob o outro dngulo, a privacidade deve ser
analisada como sinbnimo de resguardo da imagem
pessoal e dos direitos de personalidade, para que
desenvolva-se um olhar critico dos responsdveis quanto
aos limites de exposi¢cdo da intimidade da crianga e do
adolescente, visando evidenciar O incompleto
desenvolvimento da consciéncia desses quanto ao

alcance da divulgagdo.




A criagdo das redes sociais fomentou o surgimento de
uma nova culturqg, evidenciada pela constante exposicdo
da imagem e de dados pessodqis com intuito comercial,
processo denominado de monetizagdo. Tal circunstdncia,
corroborada pelas caracteristicas inerentes 4 sociedade
contempordnea de busca pela informacdo e pela
liberdade de expressdo, caracterizam a internet como um
meio de trabalho e a tornam uma potencial violadora de
direitos, com enfoque a privacidade. (CALLEGARI, 2022, P.25-
20.

Ndo hd como elencar todas as possibilidades de
conteudo prejudiciais a integridade das criangas e
adolescentes, mas vale ressaltar que a exibicdo de
situagdes intimas, como de nudez ou seminudez, NAoO
deve ser, de modo algum, propagadas. Assim, gestores
dos direitos fundamentais de criancas e adolescentes
devem ter ciéncia do incontrole dos riscos provocados pelo
acesso a essas postagens quando liberadas na Internet, a
fimm de que tal prdtica ndo passe a se configurar como
“(over) sharenting”, ou seja, um abuso do exercicio da
liberdade (TEIXEIRA; MULTEDO in TEXEIRA; FALEIROS
JUNIOR; DENSA, 2022, P. 38), o que é corroborado no artigo
187 do Cdodigo Civil:

Também comete ato ilicito o titular de um
direito que, ao exercé-lo, excede
Manifestamente os limites impostos pelo seu
fim econdmico ou social, pela boa-fé ou pelos
bons costumes.



Conforme reflexdo de Inés Vitorino, Doutora em Ciéncias

Socigis pela Unicamp e Mestre em Sociologia pela
Universidade Federal do Ceard (UFC), € de extrema
importdncia que os pais sejam incitados a pensar numa
dimensdo mais ética e cuidadosa a respeito da exposicdo
de imagens que fardo dos filhos, bem como buscar
desconstruir a ideia da utiizagdo das criangcas e
adolescentes como celebridades da internet, em lugar da
primazia a educagcdo como meio de obtencdo do sucesso
profissional e consequente obten¢cdo da melhora da
situagcdo financeira familiar. (ESCOLA SUPERIOR DO
MINISTERIO PUBLICO DE SAO PAULO; INSTITUTO ALANA:
MINISTERIO PUBLICO DE SAO PAULO, 2022, 1h 44min e 25s &
1h 46min e 30s)

Ao utilizarem a imagem de seus filhos com o intuito de
atrair “seguidores’, os genitores instrumentalizam esses e
ferem o direito a dignidade humana, como € o caso de
famosos que expoe diariamente o cotidiano de seus filhos e,
assim, acabam por impor um reconhecimento social a
esses Nd0 COMO pessoas Com nome e sobrenome, mas
sim taxados como filhos de tais famosos, o que fere a
individualidade da crianca e gera cobrancas abusivas
quanto a um futuro imposto.



O compartiihamento da imagem da crianca ou do
adolescente ndo €& proibido pelo ordenamento juridico
desde de que os responsdveis ndo firam a boa-fé e os
bons costumes e sigam as restricoes legais do ambiente
virtual, a fim de que esse seja utilizado de modo
proveitoso, seguro e equilibrado. Ademais, os pais devem
se conscientizar acerca das graves consequéncias que ad
exibicdo impensada de dados ou imagens provoca, desde
sequestros digitais de identidade a prdtica do “bulling’,
bem como deturpa o objetivo da autoridade parental
através do abuso de direito. (TEIXEIRA; MULTEDO in
TEXEIRA; FALEIROS JUNIOR; DENSA, 2022, P. 42)




09- A INTERNET NAO DEVE SER SUBSTITUTA DO
TEMPO DEDICADO AO AFETO E A DISCIPLINA | Q

Embora a internet seja uma ferramenta valiosa, é
essencial reconhecer que essa ndo deve substituir o tempo
dedicado ao afeto e a disciplina.

A exposi¢cdo de criangas e adolescentes nas redes sociaqis,

buscando uma contrapartida financeira, provoca uma
simbiose entre ambiente profissional e domeéstico, pois ao
Manipular-se certos tipos de comportamento a serem
realizados para contemplacdo do conteudo digital, quebra-
se o vinculo afetivo construido na convivéncia livre no
espaco familiar, fazendo com que toda a protecdo e
aprendizados gerados  nessa intimidade  acabem
recebendo uma configuracdo profissional e forcada.
(CALLEGARI, 2022, P.49).

Outrossim, “por trds das cdmeras’, pais exigem de seus
flnos além do que eles podem ou desejam fazer e
iIncentivam esses a relegarem momentos de brincadeirq,
sendo até mesmo agressivos, o que fragiliza a construcdo
de uma relagdo de confianca e fomenta o
desenvolvimento de um adulto inseguro e depressivo.




O cotidiano familiar do século XXI, evidenciado pela intensa
rotina de trabalho dos responsdveis, visando a lucratividade e o
sustento, fragiliza a educacdo familiar necessdria para o
saudavel desenvolvimento da crianga, pois 0s pais, apressados,
restringem a atencdo aos filhos e, buscando ofuscar essa
auséncia e falta de paciéncia, cedem, impensadamente, aos
desejos de consumo das criancgas, fortalecendo os objetivos da
publicidade. (CRIANCA, A ALMA DO NEGOCIO, 2022, 21min e 26s a
22min e 27s)

Ana Olmos, psicanalista da infancia e adolescéncia, ressalta
que o0s responsdveis possuem certa dificuldade em
compreender que a recusa aos desejos das criangas e O
contato dessas com as dificuldade e frustragcdes da vida ndo é
um mMmodo de fazer com que estas sofram, mas sim como
meio de propiciar uma educacdo saudavel e prepard-las para o
futuro. (CRIANCA, A ALMA DO NEGOCIO, 2022, 22min e 28s a
22min e 49s)
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